Elektronik Gozalti Diinyasi

“Iletisimin Yasadisi Izlenmesi

lkemizde dinleme ve izleme

olaylan kamuoyunu giderek

daha fazla mesgul etmeye
baslamistir. Telefon ve ortam dinle-
menin teknik, hukuki, sosyal ve eko-
nomik olmak Uzere birkag boyutu
bulunmaktadir. Hukuk digi yollarla
iletisimin  dinlenmesi, tespiti, sin-
yal bilgilerinin degerlendirilmesi ve
kayda alinmasina iliskin yaptinmlar
ise Turk Ceza Kanunu ile dizenlen-
mistir. Ancak teknolojik gelismelerin
iletisimin hukuk digi yollarla dinlen-
mesine son derece kolaylagtirmis
olmasi nedeniyle hukuk disi din-
leme araclarinin temininin énlen-
mesi ve kontrol altinda tutulmasini
saglanmasina yénelik mevzuat di-
zenlemeleri ve tedbirler yetersiz kal-
maktadir. Bu durum gerek haber-
lesme givenliginin ihlali konusunda
kamuoyunda yaygin bir tedirginlige
yol acmakta gerekse hukuka uygun

vygulamalarin da bu tartismalarin
igine gekilmesine zemin hazirlamak-
tadir. Dinleme ve izleme cihazlarinin
satigi ve yurda giriginin denetim alhi-
na alinmasi, kontrolinin yapilmasi
ve kacak giriglerin 6nlenmesi, casus
yazihmlarin kullanilmasinin engel-
lenmesine yénelik dizenleyici mev-

zuahn olusturulmasi gerekmektedir.

Kamuoyunun gindemine sik sik
yer alan yasadisi dinleme ve izleme
yontemleri konusu Elektrik Mihen-
disleri odasinin hazirlamis oldugu
rapordan alinti yapilarak okuyucu-
larimizin bilgisine sunulmustur.

Yasadisi Dinleme ve Izleme
Yontemleri

Yazili, sé6zli ve elektronik ortamda
gerceklestirilen iletisim kapsaminda
iceriksel takip yapilmasina yénelik
olarak degisik uygulamalar bu-

lunmaktadir. Bu tir icerik takipleri
yasal talepler disinda ginimizde
teknolojinin hizla gelismesi, inter-
net’ten icerik takibi yapilabilecek ci-
hazlara erisim kolayligi, dizenleme
ve denetim yetersizligi nedeniyle ki-
silerin rahatlkla gerceklestirilebile-
cegi uygulamalara dénismislerdir.
Teknolojik aletlerin  gelismisligine
paralel olarak icerik takibi tekno-
lojileri de giderek karmasiklagmis,
uzman olmayan kisilerin fark et-
mesinin mimkin olmayacag bir
noktaya ulagsmigtir. Fark edilmesi
giderek zorlagirken, uygulamasi da
ters orantili olarak giderek kolaylas-
makta ve ucuzlamaktadir.

Yasadigi dinlemeler santralden, pa-
nodan, apartman girisinden, anten
ve uydu aracihgiyla havadan yapi-
labildigi gibi lazer dinleme, casus
yazilimlar, monitér dinleme, kablo
dinleme, vakumlama, casus klavye
gibi arag ve yéntemlerle de gercek-
legtirilmektedir.

Teknik olarak cep telefon isletim-
cileri, sabit telefon isletimcileri ve
TiB bunyesinde dinleme yapilabilir.
TiBin bu tor yasadigi dinlemeleri ta-
kip etme olanagi bulunmamaktadir.
Bu anlamda yasa disi dinlemelere
kargi bir denetim séz konusu degil-
dir. Teknik olarak buna uygun altya-
pi da bulunmamaktadir. TIB'in ve te-
lefon isletmecilerinin yalnizca kendi
personeline yonelik bir denetimi s6z
konusu olabilmektedir. Bu denetim
de dinlenmesi istenen numaranin
hukuki olarak kayit altina alinma-
s zorunlulugu ve buradan gelen
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Telefon gérismelerine

yonelik yasa disi dinlemeler
kapsaminda en ¢cok gindemde
bulunan casus yazilim
vygulamasidir. Dinlemeye
olanak saglayan casus
yazilimlar, birkag yolla telefon

kullanicillarina ulagsmaktadir.

numaraya yénelik dinleme kaydi
yapan kisilere yonelik denetimle
sinirl kalmaktadir. Bunun disinda
telefon isletmecilerinin  personele
yonelik sifre, giris yasagi, dinleme-
ye olanak veren komut kiimelerinin
kapatilmasi gibi denetimleri bulun-
maktadi. Cep telefonu sirketleri
dinleme konusunda tek cikisi TiB’e
verdiklerini, bunun diginda yapilan
dinlemeleri teknik olarak fark ede-
mediklerini belitmektedirler.

Dinlemelere yénelik genel bir dene-
tim ve incelemeden séz edilmezken,
kisilerin sikayeti durumunda dinle-
me yapilip yapilamadigina yénelik
araghrma  yapilabilmekte, bu da

kesin dinleme yapildigini gésterme-
digi gibi yalnizca bir olasilik suna-
bilmektedir.

Dinlemenin Boyutlari

Turkiye” de son zamanlardaki tar-
tismalarla paranoya dizeyine yik-
selen 70 milyon kisinin ayni anda
dinlenmesi ise mevcut teknik altyapi
ile mimkin degildir. Tém gelisme-
lerin trafik takibinin yapiimasina
uygun altyapi bulunmasina karsin,
tom gelismelerin icerik takibinin ya-
pilmasina uygun bir altyapi yoktur.

Ustelik telefon gérismelerini icin
yurtdisindan dinleme olanagi da
teknik olarak mimkin gérinme-
mektedir. Ozellikle sabit telefonda
yurtdisindan ithal edilen santrallere
ithalatcl firmanin baglanip, yénlen-
dirme yapabilme olanagi bulun-
maktadir.

Cep felefonlaryla birlikte daha
cok tartisma konusu olan dinleme
uygulamalari, sabit telefonlarda
da daha bilindik yéntemlerle ger-
ceklestiriimektedir. Sabit telefonlar
teknik olarak, santralden, pano-
dan, apartman girisinden yapilan
baglantilarla dinlenebilirler. Santral
ve panodan girislere karsi given-

lik ®nlemlerini telefon isletmecisi
alirken, apartman gidisleri gérece
daha zayif noktalar olusturmakta-
dirlar. Santralden sokak baslarinda
gérebileceginiz telefon panolarina
kadar olan bakir kablolar Gzerin-
de herhangi bir midahale oldu-
gunda algilamaya yénelik olarak
gaz basinciyla kontrol sistemi bu-
lunmaktadir. Bu sistem altyapi ca-
ismalari sirasinda ariz géren yeri
tespit etmek icin de kullaniimakta-
dir. Telefon ahizesi veya kablosuna
dinleme aparati yerlegtirilmesi de
sabit telefonlar dinlemek amaciyla
uygulanan yéntemlerden biridir. Bu
yéntem ortam dinleme icin de kulla-
nilabilmektedir.

Ayrica yeni geligsen teknoloji ile bir-
likte hafiza karti olan sabit telefon-
lara da dinleme amagli casus yazi-
imlar yiklenebilmektedir.

Casus Yazilimlar

Telefon gérismelerine yonelik yasa
digi dinlemeler kapsaminda en cok
gindemde bulunan casus yazilm
uygulamasidir. Dinlemeye olanak
saglayan casus yazihimlar, birkag
yolla telefon kullanicilarina ulas-
maktadir.
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Yasadisi dinlemeler
santraldan, panodan,
apartman girisinden,
anten ve uydu araciligiyla
havadan yapilabildigi

gibi lazer dinleme, casus
yazilimlar, monitér din
leme, kablo dinleme,
vakumlama, casus klavye
gibi arac ve yontemlerle de

gerceklestirilmektedir.

En basit ydntem casus yazilimiigeren
bir cep telefonu kullaniciya vermek
ya da armagan etmektedir. ikincisi
cep telefonuna tamirat sirasinda ya
da kullanicinin haberi olmadan ca-
sus yazilimin yoklenmesidir. Ugiinco
yéntem ise kullaniciya casus yazilim
iceren bir dosya génderimidir. Gén-
derilen muzik, resim gibi bir dosyayi
kullanici kabul edip telefonuna in-
dirirken, casus yazilim da gérinme-
den telefonda kurulumunu gercek-
lestirmektedir. Casus yazilimlar éyle
gelismis bir dizeye ulagmighr ki,
kullanicinin telefonunda  herhangi
bir 151k, titresim, menide degisiklik,
gorisme sirasinda cizirti gibi belir-
ti gostermeksizin calisabilmektedir.
Java tabanl uygulamalarla casus
yazilim geligtiriminin cok daha kolay
oldugu bilinmektedir.

Casus yazilimlar cok geligkin 6zel-
liklere sahip olup, her tirly izleme,
kayrt isini yapabilmektedir. Casus
yazihmlar araciligiyla, cep telefo-
nundan yapilan gérismeler ayni
anda aktarlabildigi gibi kaydedilip
paket halinde goénderimi de ola-
naklidir. Kimin kiminle, ne zaman,
ne konustugu; ne zaman hangi
yazili kisa ileti alimi ve génderimi

yapildigi, cep telefonuna indirilen
dosyalar, cep telefonundan yapilan
internet erisimleri, bu cercevede her
torlo elektronik iletisim (e-posta, an-
ik ileti) iceriksel olarak takip edile-
bilmektedir.

Hatta casus yazilmlar aracihigiyla
sim kart degisiklikleri rapor edil-
mekte, cep telefonunun bulundugu
ortamdaki konusmalar da dinlen-
mekte, kayit altina alinabilmektedir.
Casus yazilimlar islevini yerine ge-
tirmesinin ardindan kendini sistem-
den silmek Uzere de programlana-
bilmektedirler.

Casus yazilimlar, ancak cihaz Uze-
rinde ayrnintili inceleme ile ortaya
gtkarnlabilirler. Bu incelemeler so-
nucunda casus yazilimin géndericisi
konusunda fikre ulagsmak mimkin
olmayabilir.Casus yazilimlar barin-
diran cep telefonlar 200 TL gibi ol-
dukca dusik fiyatlara satisa sunul-
maktadir.internet Uzerinden aligveris
olanagiyla da kolaylikla edinilebil-
mektedir.

Havadan Dinleme

Cep telefonu gérismelerinin dinle-
mesine yoénelik olarak anten araci-
ligiyla havdan dinlemeler yapilabil-
mektedir. Belli bir mesafe icerisinde
yapilan cep telefonu gérismelerini

havadaki

dalgalar bir kodlama programiyla

GSM  elektromanyetik
desifre ederek kaydetmektedirler.
Antenlerin ciddi bir mesafede et-
kin olabildikleri ifade edilirken,bu
cihazlarla bélge icindeki gok sayi-
daki cep telefonu gérismesi kaydi
tutulabildigi gibi gérismelere iliskin
olarak kelime bazli kayit tutulma-
si olanagi da  bulunmaktadir.Yani
icinde belirli kelimeler gecen g&-
rosmeler secilerek bunun kaydi ger-
ceklestirilebilmektedir.Cep telefonu
gérismelerinde kablo altyapisinin
bulunmamasi durumunda baz istas-
yonlar uydu baglantisiyla ses akta-
nmini gerceklestiriyor.Bu durumlar-
da uydu Uzerinden de gérismelerin
dinleme olanagi bulunmaktadir.

Ortam Dinleme

Bécek;cep telefonlarina yiklenen
casus yazilimlar;lazer dinleme;va-
kumlama;mikrofonu olan bilgisa-
yarlarla yiklenen yazilimlar,casus
kulaklik,sabit telefon ciceklik,saat
gibi aletlere takilabilen aparatlar ile
o ortamda yapilan konusmalar din-
edilebilmektedir.Minik
boyutlarda gérinti alici ve aktarici

lenip, kayit

kamera sistemleriyle de dinlemenin
yaninda gérintt kayitlanda yapila-
bilmektedir. Ortam dinleme amacin-
da bécek gibi aparatlarin kullanimi
oldukga bilindik bir yéntem olmakla
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birlikte cep telefonlarina yiklenen
yazilimlar  giderek  gelistirilmistir.
Ortamda bilgisayar bulunmasi du-
rumunda da yapilan konusmalarin
dinleme ve kaydedilme olanag:
vardir.Bilgisayarlara  yerlestirilecek
aparatlarin yani sira bilgisayarla-
ra yiklenen casus yazihmlarla da
ortam dinlemesi yapilabilmektedir.
Acik alanda ki konusmalarin din-
lenmesi igin kullanilabilecek  bir
sistemdir.Lazer dinleme yéntemi ise
canaga benzer bir aletin yanindaki
lazer tabancasinin  dogrultuldugu
yerde ki sesin yaydigi titresimlerin
algilanmasi esasina dayanmaktadir.
Bu yontemde lazer 151§1 icerdeki ko-
nusmalarin yaydig ses dalgalarinin
pencere ve camdaki titresimlerini
algilayarak dinlemeyi yapana gén-
dermektedir.Cihazda lazerle dénen
isini ses dalgalarina dénistirerek
desifreyi gerceklestirmektedir.Uzak
mesafeden kapali bir alandaki ko-
nusmay dinlemek igin " uygun bir
sistemdir.

Bu uygulamalar vyasal bir talep
dogrultusunda  yapilabildigi  gibi
yasadisi dinlemelerde yaygin ola-
rak kullaniimaktadir.Cihazlarin alim
satimina yénelik olarak herhangi bir
yasak bulunmamakta,internet Uze-
rinden rahatlikla edinilmesi mim-
kindir.Telefon ve elektronik ortama
yonelik iletisimde gerceklestirilen
yasal dinleme ve kayitlardan farkli
olarak orfam dinleme de TIB dev-
re disidi.Emniyet Genel MudirlGgu
Jjandarma Genel Komutanhgr ve
MIT kendi olanaklanyla ortam din-

leme faaliyetlerini sirdirmektedir.

KAYNAKLAR

Elektronik iletisimde icerik
Takibi

Elektronik ortamda gerceklestirilen
yazili, sézI0 ve goéruntGli her tirly
iletisim bigimine yonelik olarak ice-
rik takibi yapilabilmektedir.

Bilgisayar Uzerinden elektronik or-
tamda gerceklestirilen iletisimin ice-
riksel olarak takibi, casus yaziimlar
, casus klavye ,bilgisayarin kasasina
,kablosuna takilabilecek kayit alet-
leri algilayip kaydeden sistemler ge-
listirilmigtir.

Bilgisayarda takip ve ele gecirme-
ye yonelik 49 farkli grupta kéticil
yazihm oldugu belirtilmektedir. in-
ternet’ten cogu Ucretsiz edinilebilen
500 ‘den fazla casus yazilim oldugu
belirtilmektedir. Casus yazilimlarin,
kullaniciya ait &nemli bilgilerin ve
kullanicinin yaptigr islemlerin,kul-
lanicinin haberi ve istegi olmadan
alinip  Ggiinct taraflar veya kéts
niyetli kisilere aktarlmasini sagla-
yan - yazilm trleridir. Tanimindan
da anlasildig gibi bu tir casus ya-
zilmlarin bilgisayara yoklenmesiyle
kisinin bilgisayar Uzerindeki yazdig
her t0rl0 yazi,gezindigi internet si-
teleri,gonderdigi ve aldig e-posta-
lar ,yine gonderdigi ve aldigi an-
lik iletiler,fare tiklamalar,bilgisyar
Uzerindeki goruntiler elde edilip,
baska bir yere aktariimaktadir.Bilgi-
sayarlara yiklenen bu tir yazilimlar
érnegin bilgisayara girig sifresinin
elde edilmesinin ardindan kendi-
sini yok etmek Uzere de program-
lanmis olabilmektedir.Bu tir casus
yazihimlar,bankacilik igslemlerinde ya
da sifreli giriglerin yapildig sitelerde
kullanilan sanal klavyenin sagladig:
guvenligi de asarak sifreyi ele geci-
rebilmektedir.

Casus programlar aracihgiyla ek-
randaki gérintilerin kaydi yapila-
bildigi gibi klavye tuglarinin hareketi
de aktarlabilmektedir. Bilgisayar-
da kamera bulunmasi durumunda
kamera gérintilerinin aktanmi da
yapilabilmektedir. Bunlarin her biri
icin ayn programlar bulunabilecegi
gibi tum bu iglevleri yerine getiren
yazilimlarda piyasa da satilmakta-
dir.Bazi casus yazilmlar bu tir is-
lemler igin bilgisayarda ki bluetooth
ozelligi ile baglantli olarak aktari-
mi gerceklestirilmektedir.Kablosuz
internet erisiminde givenligin zayif
olmasi durumunda da rahatlikla
herhangi bir bilgisayar Uzerinde ki
verilerin edinimi mUmkindur.

Herhangi bir bilgisayar monitérin-
deki géruntiler, herhangi bir izleme
aparati ya da baglanti olmaksi-
zin belli bir mesafe icersinde lazer
yéntemiyle  kopyalanabilmektedir.

Casus klavyeler,bilgisayar  kasasi
arasindaki kabloya yerlestirilebilen
aparatlar ile de casus yazilimlarin
yapabildigi her tirlu bilgi aktarimi

yapilabilmektedir.

Bu tir yaziim ve aparatlar sirket-
ler tarafindan ana bilgisayara yer-
lestirilerek yapilabildigi gibi tek tek
kisilerin bilgisayarlarina  yerlestiri-
lerek de kullaniimaktadir. Béylece
galisanlarin,hangi  siteleri  ziyaret
ettigi,hangi sitede ne kadar kaldig:
kiminle yazishg ve bilgisayarinda
yaphgi tim veri giriglerini kontrol
etmektedirlerABD  gibi
sirketler tarafindan yaygin olarak
kullanildigr  bilinmektedir.Elektronik

ortamda ki iletisim yasal olarak yine

Ulkelerde

TIB  aracihgyla takip edilmekte,-
kaydedilmektedir.Telefon
durumunda oldugu gibi hakim ka-

dinleme

rar gerekmektedir.
|
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